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Slowo wstepu

Starzenie si¢ spoteczenstwa jest obecnie procesem uznawanym za powszechny trend
w krajach Europy Zachodniej. Spoteczne transformacje przynosza jakoSciowe zmiany
w sposobie definiowania wykluczenia spotecznego. Konsekwencje starzenia sig¢
spoteczenstwa niosg wiele obaw o przysztos$¢ krajow europejskich, w tym takze Polski.

Wspodlczesna rzeczywistos¢ ulega szybkim przeobrazeniom w wielu obszarach.
Umiejetno$¢ przystosowywania si¢ do zachodzacych zmian nabiera cywilizacyjnego
wymiaru. Na szczegdlng uwage zashuguje gwaltowny postep technologiczny i1 rozwdj rynku
nowych technologii, zwlaszcza informacyjno-komunikacyjnych. Wspdiczesne systemy
spoteczno gospodarcze spoleczenstwa, a takze panstwa sg uzaleznione od technologii.

Umiejetno$¢  bezpiecznego korzystania z nowych technologii informacyjno-
komunikacyjnych staje si¢ konieczno$cig, a jej brak skutkuje ostracyzmem , spolecznym
wykluczeniem, narazeniem na ataki, ktore konczg si¢ utratg srodkow. Internet a takze rozwoj
aplikacji jest najtrudniejszy do zaakceptowania i czynnego uzywania jest przez seniorow.
Wynika to z mniejszego tempa przyswajania wiedzy, ale tez ostracyzmu tej grupy spofeczne;.
Senior to tak ze latwy punkt ataku.

Catos$¢ sktada si¢ z 6 cykli, ktore zostang finalnie opublikowane jako jeden podrecznik
pt. Bezpieczne Fin@nse. Kolejne czesci beda si¢ pojawiaty w odstepie 3 tygodni, wraz
z filmem wprowadzajacym do zagadnienia, ktére beda dostepne m.in. na stronie fundacji Pro
Economico Bono, oraz jej mediach spotecznosciowych (Facebook, You Tube).

1) Bezpieczne korzystanie z e-bankowosci

2) Bezpieczne korzystanie z m-bankowosci

3) Bezpieczne korzystanie z karty kredytowej i debetowej (platnosci w sklepie i
wyptata z bankomatu)

4) Bezpieczne korzystanie z social media (komunikatory What’s App podawanie
danych newralgicznych)

5) Bezpieczne korzystanie z ptatnosci za zakupy w Internecie

6) Atak ceberprzestepczy co zrobic¢?

Dzigki poradnikowi osoby starsze:

zwigkszg wiare w otworzenie i wlasne mozliwo$ci zwigzane z bezpiecznym
korzystaniem z nowych technologii
zwigkszg samoocene w aspekcie technologiczno-komunikacyjnym

Hwbh e

zwieksza motywacj¢ do bezpiecznego korzystania z nowych technologii, a zarazem
oszczednosci czasu

5. zmienig sposob myslenia w temacie nowych technologii i bezpieczenstwa z nimi
zwigzanych



Obecnie oddaj¢ Panstwu do czytania cz. 5 Poradnika Bezpieczne Fin@nse Bezpieczne
korzystanie z ptatnosci za zakupy w Internecie

Zapraszam do lektury i zglebiania tematu, jakze waznego w dzisiejszym, bardzo
dynamicznym otoczeniu.

prof. ucz. dr inz. Robert Jezewski

Prezes Zarzadu Fundacji Pro Economico Bono



cz. 5 Bezpieczne korzystanie z platnosci za zakupy w Internecie

1. ZAWSZE SPRAWDZAJ DANE PRZELEWU

ZAWSZE uwaznie sprawdzaj wszystkie dane dotyczace przelewu tj. numeru rachunku
bankowego 1 kwotg. Sytuacja ta dotyczy kazdego systemu ptatniczego PayU, PayPal, BLIK.
Cyberprzestepcy czesto podmieniajg te dane, liczac, ze osoba wykonujgca operacj¢ transferu

srodkOw nie zwroci na to uwagi.



2. KUPUJ TYLKO W SPRAWDZONYCH E-SKLEPACH

Kupujacy czgsto szuka towaru w dobrej cenie. I o tym wiedzg takze cyberprzestepcy. Cena
jest wazna, ale bezpieczenstwo zakupowe jeszcze bardziej. Dlatego ZAWSZE wybieraj
sklepy, ktore nie budzg watpliwosci. Jesli je masz poczytaj opinie 1 zweryfikuj je z
rzeczywistoscig. Sprawdz czy sa podane dane firmy, jej nr NIP, REGON, dane kontaktowe.
Zwerytikuj opinie klientow. Jesli wystepuje duza ilos¢ negatywnych, zastanéw si¢ trzy razy,

zanim dokonasz zakupu.

3. KORZYSTAJ TYLKO Z BEZPIECZNYCH SIECI WI-FI

NIGDY nie loguj si¢ za pomoca publicznej sieci Wi-Fi. Rodzi to mozliwo$¢ naduzy¢ i
ingerencji w Twoje urzadzenie mobilne ze strony wtasciciela sieci bezprzewodowej, oraz

uzytkownikéw, ktérzy z niej korzystaja.



4. ZAWSZE SPRAWDZAJ CZY STRONA POSIADA WAZNY PROTOKOL
HTTPS

Protokot HTTPS gwarantuje prywatnos¢ i bezpieczenstwo potaczenia. Mozna go sprawdzic¢
najezdzajac kursorem na kilodke. Klodka musi by¢ zamknigta a po kliknigciu w nig mozna
sprawdzi¢, czy certyfikat SSL jest wazny a takze na kogo zostal wystawiony. Jezeli ktodka

jest otwarta 1/lub certyfikat wystawiony nie na bank, ZREZYGNUIJ z logowania sig¢.

5. MONITORUJ SWOJA AKTYWNOSC NA KONCIE BANKOWYM

Sprawdzaj aktywno$¢ na swoim koncie. Dzigki temu mozesz wykry¢ czy kto§ obcy nie
logowat si¢ do Twojego elektronicznego konta bankowego. Wczesne rozpoznanie moze
uratowa¢ Twoje finanse. W przypadku wykrycia, ze kto$ inny zalogowat si¢ do Twojego

konta, natychmiast zmien hasto do konta i zglo§ sprawe do banku.



6. BADZ CZUJNY I UWAZAJ NA PODEJRZANE WIADOMOSCI E-MAIL/SMS
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Zakupy internetowe to otrzymywanie sporej ilosci wiadomosci, np. o realizacji zlecenia,
platnosci, dostawie, itp. Warto uwaznie si¢ im przyglada¢, z uwagi na fakt, ze jest to
popularna metoda wyludzania danych wsréd cyberprzestepcow. Twoja czujnos¢ powinny
wzbudzi¢ podejrzane linki przekierowujace na stron¢ platnosci, sugerujace o doptatach, braku
realizacji transakcji, itp. Czesto takie przekserowanie to proba wyludzenia danych do

logowania na stronie, ktora do ztudzenia przypomina stron¢ Twojego banku.

7. PAMIETAJ O AKTUALIZOWANIU SYSTEMU, ORAZ
OPROGRAMOWANIA NA SWOIM URZADZENIU




ZAWSZE pamigtaj 0 aktualizacji systemu i oprogramowania antywirusowego. Systemy pelne
sq ,,dziur”, przez ktore cyberprzestepcy moga si¢ dosta¢ do Twojego konta, dlatego tak wazne
sa uaktualnienia, ktore te ,,dziury” naprawiaja. Z kolei oprogramowanie antywirusowe na
wczesnym etapie pozwala wykry¢ zlosliwe oprogramowanie i zabezpieczy¢ Twoje urzadzenie

mobilne przed atakiem cyberprzestepcy.
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